	嘉義縣警察局中埔分局辦理「預防詐騙宣導」網路宣導

	發布單位：中埔分局偵查隊
	發布時間：103年8月30日

	標題：常見詐騙手法撰寫簡短之反詐騙警語及案例教育

	手法名稱：防詐大補帖來囉~刑事局推懶人包 教您一次搞懂電信詐騙！。

	案情摘要：
搞不懂詐騙集團的騙局嗎？刑事警察局在官網推出防詐騙懶人包，內容圖文並茂淺顯易懂，一次破解近期各種最新電信詐騙手法，還有手機點選惡意連結實境模擬，將點選包藏駭客程式的惡意連結後的結果「演」給您看，讓民眾1分鐘弄清楚如何預防電信詐騙！
「這是詐騙簡訊嗎？」很多民眾收到看起來很誘人的簡訊或LINE訊息，卻無法分辨究竟是不是詐騙？要不要回應對方或點選連結？刑事警察局全球資訊網（www.cib.gov.tw）特別推出防詐騙懶人包，活潑卡哇伊的圖片清楚解說詐騙集團如何盜取用戶的LINE帳號，如何濫發簡訊要求朋友告知電話號碼或點選惡意連結，並臚列出各式各樣的惡意連結簡訊花招，包括假冒好友、快遞業者、電力公司、電信業者、民事賠償訴訟通知單等等。這些訊息其實萬變不離其宗，後面一定附帶一個連結網址，網址看起來也很奇怪，都不是www開頭，這時民眾可要睜大眼睛，控制好自己的手指頭囉！
如果您真的很好奇，點選之後究竟會發生什麼事？懶人包裡也有實境模擬，用測試機點選不明連結網址，果然對方伺服器控制了測試機的主導權，開始狂發詐騙簡訊！這時簡訊通話費就會暴增，但民眾可要等到收到帳單後才會知道！另外，測試機還下載了惡意程式，下載後很快就收到了電信公司的小額付款交易成功通知，錢就這樣飛進了詐騙集團的口袋。萬一您真的不小心給他按下去了，懶人包也教您如何恢復原廠設定，並且向電信公司否認交易，將損失降到最低。
刑事警察局表示，警方的犯罪預防宣導的工作一直持續進行，但隨著科技進步，詐騙花招也越來越複雜，讓很多民眾一頭霧水，甚至因此排斥宣導資訊。刑事局這次特別針對新興的電信詐騙，製作大補帖式的懶人包，提高民眾閱讀的興趣，讓您輕鬆搞懂如何預防電信詐騙，滑手機不再滑來滑去就不小心把鈔票滑走，幫您看緊荷包！詳情都在刑事警察局全球資訊網（www.cib.gov.tw），如有任何疑問歡迎撥打165反詐騙諮詢專線查詢。                          
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